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OPIS PRZEDMIOTU ZAMOWIENIA
CzZESC 1:
Serwer do backup wraz z oprogramowaniem — Windows Server2025 Datacenter - 16 Core/ Licencja
Wieczysta/ EDU - 1 szt.

1. Nazwa i siedziba Zamawiajacego
Sie¢ Badawcza tukasiewicz - Instytut Chemii Przemystowej

imienia Profesora Ignacego Moscickiego w Warszawie
ul. Rydygiera 8, 01-793 Warszawa

Parametr

Charakterystyka (wymagania minimalne)

W ramach postepowania zamawiajgcy wymaga dostarczenia nastepujacych elementéw
oprogramowania w petnych dziatajgcych wersjach.

Oferujacy dostarczy lub wskaze oprogramowanie do planowania infrastruktury, ktére umozliwia
szacowanie zuzycia energii przez sprzet IT, infrastrukture zasilania oraz pamie¢ masowa.

Narzedzie Narzedzie powinno zapewniac:
planowania

infrastruktury mozliwos¢ doktadnej symulacji i kalkulacji zuzycia energii przez rézne konfiguracje sprzetowe,

uwzglednianie wptywu obcigzen i trybdw pracy na zuzycie energii,

szacowanie kosztéw energii w skali rocznej oraz obliczenia emisji CO2 zwigzanej z eksploatacjg
infrastruktury, elastyczne ustawienia uwzgledniajace rézne parametry srodowiskowe i
efektywno$¢ zasilania (np. wskaznik PUE),

tatwa obstuge przez uzytkownika i generowanie raportéw planistycznych wspierajacych
optymalizacje infrastruktury pod katem efektywnosci energetyczne;.

Oferujacy dostarczy lub wskaze oprogramowanie do centralnego zarzadzania infrastrukturg
serwerowg, pamiecig masowg oraz urzadzeniami sieciowymi, ktére:

- Umoizliwia scentralizowany, intuicyjny w obstudze widok i zarzadzanie urzadzeniami w
ramach catej infrastruktury IT.

- Wsparcie dla serwerdéw, urzgdzen sieciowych oraz pamieci masowych.

- Mozliwos¢ zarzadzania dostarczonymi serwerami bez koniecznosci instalacji
dedykowanego agenta (agentless), z obstugg takich protokotow jak WMI, SNMP, IPMI,
WSMan oraz Linux SSH.

- Funkcje umozliwiajgce oskryptowywanie procesu wykrywania urzadzen.

Oprogramowanie - Mozliwos¢ harmonogramowania procesu wykrywania urzgdzen, w tym uruchamiania go

do centralnego o okreslonych godzinach i z okreslong czestotliwoscia.

zarzadzania - Szczegétowy opis wykrytych systemoéw oraz ich komponentéw.

- Eksport raportéw w formatach CSV, HTML oraz XLS(X).

- Grupowanie urzadzen wedtug kryteriéw definiowanych przez uzytkownika, z
mozliwoscig automatycznego dodawania i edycji grup za pomoca skryptéow CLI.

- Szybki i przejrzysty podglad stanu catego sSrodowiska oraz podsumowanie stanu dla
kazdego urzadzenia.

- Wyswietlanie szczegétowego statusu urzgdzenia, jego elementéw i komponentow.

- Generowanie alertdow w momencie zmiany stanu urzadzenia oraz mozliwos¢ filtrowania
raportow pod katem najwazniejszych zdarzen.

- Integracja z systemem helpdesk producenta dostarczonej platformy sprzetowe;.
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- Mozliwos¢ przejecia zdalnego pulpitu oraz podmontowania wirtualnego napedu.

- Kreator umozliwiajgcy definiowanie i dostosowanie dziatan podejmowanych w reakcji na
wybrane alerty.

- Mozliwos¢ importu plikéw MIB w celu rozbudowy funkcji monitoringu.

- Przesytanie alertéw w formacie niezmienionym (,,as-is”) do konsol innych firm.

- Mechanizmy aktualizacji oprogramowania, bazujgce na wyborze zrédta bibliotek
(lokalnych lub on-line od producenta rozwigzania).

- Mozliwos¢ instalacji sterownikow i oprogramowania wewnetrznego (firmware) bez
potrzeby instalacji agenta.

- Mozliwos¢ tworzenia rél administratorskich z réznym poziomem uprawnien, na przyktad
roli dedykowanej wytgcznie do aktualizacji oprogramowania uktadowego.

- Funkcjonalnos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta sprzetu.

- Modut raportujacy pozwalajacy wygenerowacd szczegétowe informacje dotyczace
numerow seryjnych sprzetu, konfiguracji urzadzen, wersji oprogramowania
wewnetrznego, obsadzenia slotow PCle i gniazd pamieci RAM, informacji o maszynach
wirtualnych, aktualnym stanie gwarancji oraz adresach IP kart sieciowych

Oprogramowanie
do zarzadzania
wsparciem
produktu

Oferujacy dostarczy lub wskaze oprogramowanie do zarzgdzania wsparciem producenta
potfaczone z oficjalnym dziatem wsparcia technicznego, automatycznie tworzace zgtoszenia
serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na réwni z tradycyjnym
zgtoszeniem serwisowym przez dziat techniczny producenta serwera.

Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows lub linux lub w
postaci maszyny wirtualnej potrafigcej obstuzyé jednoczesnie wiele serweréw.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii urzadzenia
automatycznie zaktadaé zlecenie serwisowe w dziale wsparcia producenta, poinformowaé o tym
za pomocg wiadomosci e-mail, a nastepnie dziat wsparcia powinien sie kontaktowac z klientem w
celu rozwigzania problemu.

Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktéra bedzie dziata¢
niezaleznie od zainstalowanego systemu operacyjnego, posiadajgca dedykowane port RJ-45
Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych wirtualnych napeddéw oraz wirtualng
konsole z dostepem do myszy, klawiatury.

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie umozliwiajace:

- - Proaktywne, zautomatyzowane wykrywanie problemoéw, tworzenie zgtoszen i
wysyfanie powiadomien.

- - Predykcyjna analiza i wykrywanie awarii dyskéw twardych i ptyt gtdwnych serwerdw.

- - Szybsze rozwigzywanie probleméw dzieki zdalnemu dostepowi i bezpiecznej
dwukierunkowej komunikacji miedzy serwisem producenta serwera, a Srodowiskiem
klienta.

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

mozliwosc¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji:
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e poprawkach i usprawnieniach dotyczacych aktualizacji

e dacie wydania ostatniej aktualizacji

e  priorytecie aktualizacji

e zgodnosc z systemami operacyjnymi

e jakiego komponentu sprzetu dotyczy aktualizacja

o wszystkie poprzednie aktualizacje z informacjami jak powyzej

e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowe;j
instalacji), rekomendowane i opcjonalne

e  mozliwo$¢ wtagczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest
wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.

e rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje
kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty (dd-mm-
rrrer)

e sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z doktadna
datg (dd-mme-rrrr) i wersjg ( rewizja wydania )

e - dokftadny wykaz wymaganych sterownikdw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml

e raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym
rozbiciem jakich komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania
oraz mozliwosc¢ exportu takiego raportu do pliku .xml od razu spakowany z rozszerzeniem
.zip. Raport musi zawiera¢ z doktadng datg (dd-mme-rrrr) i godzing z podjetych i
wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Oprogramowanie
do centralnego
monitorowania

Oferujacy dostarczy lub wskaze w petni funkcjonalne oprogramowanie do centralnego
monitorowania umozliwiajgce proaktywne monitorowanie oraz rozwigzywanie probleméw w
infrastrukturze IT.

Platforma powinna spetnia¢ ponizsze wymagania funkcjonalne:

- Monitoring

- System powinien zapewnia¢ kompleksowg obserwacje srodowiska IT z dostepem do:

- liczby podtgczonych i odtgczonych systemdw,

- aktualnego stanu wszystkich urzgdzen,

- szczegdtowych informacji o zagrozeniach cyberbezpieczenstwa (uwzgledniajacych dobre
praktyki oraz analize istniejgcych systemdw),

- alertéw z podziatem co najmniej na: krytyczne, btedy i ostrzezenia,

- statusu gwarancji dla poszczegdlnych urzadzen,

- stanu licencji na wszystkie elementy rozszerzajace funkcjonalnosé,

- analizy danych historycznych pozwalajgcych przewidywac trendy i zuzycie pamieci
masowych w ujeciu krétko- i dtugoterminowym,

- wykrywania anomalii w wykorzystaniu przestrzeni dyskowej,

- identyfikacji probleméw wydajnosciowych na podstawie uczenia maszynowego (z
poréwnaniem biezgcych i historycznych parametréw) — obejmujgcego serwery,
urzadzenia sieciowe i pamieci masowe,

- oceny wydajnosci, przepustowosci oraz opdznien systemdéw pamieci,

- predykcyjnej analityki okreslajgcej m.in. przewidywany czas awarii optyki w
przetacznikach FC,

- szczegdtowych danych o serwerach (model, konfiguracja, wersje firmware, adresacja IP
kart zarzadzania),
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- parametréw serwerdw, w tym: obcigzenie CPU, wykorzystanie RAM, temperatury CPU i
powietrza wlotowego, pobdr mocy, zmiany w konfiguracji sprzetowej, z dostepem do
danych historycznych i informacji o anomaliach,

- parametréw pamieci masowych — opdznienia, IOPS, przepustowosé, wykorzystanie
kontroleréow, pojemnos¢ catkowita i dostepna (dla catosci oraz poszczegdlnych LUN-6w),
poziom redukcji danych, status replikacji i snapshotéw; dane historyczne
przechowywane min. 2 lata,

- parametrdéw przetgcznikow sieciowych — model, adresacja IP/MAC, numery seryjne, stan
komponentéw (wentylatory, zasilacze), lista podtgczonych hostow, wykorzystanie CPU i
portéw, historia parametréw oraz alerty anomalii.

- Aktualizacja firmware

System musi umozliwia¢ wykonywanie aktualizacji wraz z informacjg o rekomendowanych
wersjach oprogramowania dla:

- systemdéw pamieci masowych,
- serwerow,

- rozwigzan HCl,

- przetacznikéow FC,

- deduplikatorow.

- Raportowanie

Muszg by¢ dostepne raporty:

- dla serweréw: nazwa hosta, model, numer seryjny, data korica kontraktu serwisowego,
system operacyjny, wykorzystywany protokét komunikacyjny z pamiecig masowa,
$rednie obcigzenie CPU/RAM/I0,

- dla pamieci masowych: nazwa, numer seryjny, lokalizacja, model, wersja
oprogramowania, poziom zajetosci wraz z redukcjg danych, informacje o LUN-ach i
systemach plikéw, status replikacji,

- eksport raportéw do plikéw CSV i PDF.

Cyberbezpieczenstwo

- analiza bezpieczenstwa srodowiska zgodnie z najlepszymi praktykami oraz przypisanie
oceny bezpieczenstwa poszczegdlnym urzgdzeniom,

- powiadamianie administratora o lukach i sposobach ich zabezpieczenia,

- mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa opartych o wzorce producenta,

- biezaca analiza danych umozliwiajgca wykrycie atakow ransomware,

- nadawanie rdl i uprawnien dedykowanych dla administratorow.

Wspierane urzadzenia
System musi obstugiwac:

- urzadzenie Producenta dostarczone w ramach zamédwienia,
- posiadane przez Zamawiajgcego serwery, pamieci masowe, przetaczniki sieciowe i SAN,
rozwigzania HCl oraz deduplikatory Producenta.

Wirtualny asystent

- Funkcja wbudowanego asystenta opartego na algorytmach GenAl — z dostepem do bazy
wiedzy producenta oraz mozliwoscig analizowania danych z monitoringu infrastruktury.
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Mozliwos¢ rozbudowy

- Rozszerzenie systemu o dodatkowe moduty (ptatne) do monitorowania aplikacji i
zarzgdzania incydentami IT.

Funkcjonalnosci dodatkowe

-  Dedykowana aplikacja mobilna dla systeméw iOS i Android.

Konsola

System powinien posiada¢ mozliwos$¢ podtgczenia konsoli zarzgdzajacej sprzetem
spetniajgcej ponizsze warunki:

¢ Monitorowanie stanu serweréw, w tym odczyt parametréw zdrowia, inwentarza i konfiguracji.
¢ Konfigurowanie ustawien serwera, takich jak parametry sieci, hasta administratora i kolejnos¢
urzadzen rozruchowych.

* Bezposrednig komunikacje z kontrolerem serwera za pomoca technologii bezprzewodowej.
¢ Zdalne zarzadzanie serwerami poprzez pofgczenie z konsolg zarzadzania.

* Pobieranie informacji o serwerach takich jak inwentarz, status, alerty oraz logi.

¢ Konfigurowanie serwerdw zdalnie.

¢ Wysytanie polecen sterowania zasilaniem i innych polecen.

e Otrzymywanie powiadomien o alertach z systemdw zarzadzania.

¢ Pobieranie informacji o gwarancji.

¢ Uruchamianie zewnetrznych aplikacji, takich jak klienci zdalnego pulpitu.

e Zabezpieczenie danych w aplikacji poprzez szyfrowanie z uzyciem klucza specyficznego dla
urzadzenia.

* Opcjonalne zabezpieczenie dostepu do aplikacji za pomoca hasta i biometrii.

¢ Automatyczne wylogowanie w przypadku braku aktywnosci.

® Potaczenie z serwerami za pomocg technologii Bluetooth Low Energy (BLE) lub Wi-Fi.

¢ Wyswietlanie szczegétowych informacji o serwerze oraz dziennikéw.

e Otrzymywanie automatycznych powiadomien z konsoli zarzadzania.

® Przypisywanie adreséw IP i modyfikowanie haset.

¢ Konfigurowanie atrybutéw BIOS.

¢ Wytaczanie i wigczanie serwera oraz dostep do konsoli systemowe;j.

® Pobieranie danych z systemdw zarzadzania typu "jeden do wielu".

o Wyswietlanie certyfikatu systemu w celu weryfikacji tozsamosci przy pierwszym potaczeniu.

Licencje

Oferujgcy zobowigzany jest do zapewnienia, dostarczenia oraz przekazania Zamawiajgcemu
wszystkich wymaganych i niezbednych licencji, uprawnien badz zezwolen, ktdre umozliwiajg
petne, prawidtowe oraz zgodne z przeznaczeniem dziatanie wskazanych powyzej aplikacji w catym
zakresie ich funkcjonalnosci, zgodnym z opisem przedmiotu zamdéwienia. Licencje te powinny by¢
udzielone w formie prawnej gwarantujgcej Zamawiajgcemu nieograniczong mozliwosé
korzystania z aplikacji zgodnie z warunkami uzytkowania przewidzianymi w dokumentacji
producenta, a takze umozliwiac ich biezgce uzytkowanie, aktualizowanie oraz integracje z innymi
elementami $Srodowiska informatycznego Zamawiajgcego, bez dodatkowych opftat lub utrudnien
formalnych.

Oferujgcy winien zapewnic, ze dostarczone licencje pozostang wazne i aktywne nieprzerwanie
przez caty okres obowigzywania gwarancji udzielonej na dany produkt, a ich zakres czasowy oraz
terytorialny bedzie wystarczajgcy do zagwarantowania mozliwosci korzystania z aplikacji w
sposdb ciggty, stabilny i bez zaktécen. Oferujacy ponosi petng odpowiedzialnos¢ za to, aby licencje
te obejmowaty wszystkie moduty, rozszerzenia, komponenty oraz dodatkowe mechanizmy
niezbedne do prawidtowej pracy aplikacji w praktycznym srodowisku uzytkownika korcowego.
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Koszt nabycia, utrzymania oraz udzielenia wymaganych licencji powinien zosta¢ w sposéb
jednoznaczny, kompletny i wyrazny ujety w wycenie przedstawionej przez Oferujacego, jako
integralny element catkowitej ceny oferty.

Oferujacy zobowigzany jest do uwzglednienia w tym koszcie wszelkich optat licencyjnych,
subskrypcyjnych, serwisowych oraz innych optat zwigzanych z zapewnieniem Zamawiajgcemu
petnych praw do korzystania z oprogramowania przez caty okres obowigzywania gwarancji. W
ramach przedstawionej wyceny Oferujgcy powinien wzig¢ pod uwage catosé niezbednych
naktadéw finansowych wynikajgcych z koniecznosci uzyskania i utrzymania waznosci licencji, tak
aby Zamawiajacy miat zapewniong mozliwos¢ nieprzerwanego i prawidtowego korzystania z
aplikacji w petnym zakresie ich funkcjonalnosci oraz bez koniecznosci ponoszenia dodatkowych
kosztéw w trakcie realizacji umowy. Wskazanie kosztéw licencji w ofercie powinno by¢ dokonane
w sposéb transparentny i precyzyjny, umozliwiajgcy Zamawiajagcemu jednoznaczng identyfikacje
tej pozycji jako sktadowe] ceny catkowitej, co pozwoli na unikniecie ryzyka ukrytych lub
nieprzewidzianych optat po stronie Zamawiajgcego w okresie uzytkowania oprogramowania.

Obudowa

e serwerowa do montazu w szafie RACK 19"

e serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentow przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS)
przy uzyciu jednego z protokotéw BLE/ WIFI.

e W obudowie powinien by¢ zainstalowany zestaw redundantnych wentylatorow.

System zasilania i
chtodzenia

System chtodzenia oferowanego rozwigzania powinien sktadac¢ sie z zestawu redundantnych
modutéw chtodzacych.

Moduty chtodzgce powinny mie¢ mozliwo$¢ wymiany na gorgco (hot swappable), co utatwia ich
serwisowanie i wymiane bez koniecznosci wytgczania serwera.

Uktad komponentéw i konstrukcja obudowy powinny by¢ zoptymalizowane pod katem
maksymalnego pokrycia chtodzeniem krytycznych podzespotdw przy minimalnym zuzyciu energii
modutéw chtodzacych.

Efektywnosc jednostki chtodzenia powinna by¢ automatycznie regulowana na podstawie wielu
sensoréw temperatury rozmieszczonych w réznych miejscach serwera (procesor, pamie¢ DIMM,
chipset, dyski twarde, OCP). System powinien zapewniaé¢ metody sterowania otwartg i zamknietg
petla, ktére optymalizujg chtodzenie przy minimalnym poziomie hatasu i mocy wentylatoréw.

System musi pozwala¢ na konfiguracje i monitorowanie parametréw chtodzenia przez
wbudowane oprogramowanie zarzadzajgce, aby mie¢ mozliwos¢ dostosowywanie i kontrole
efektywnosci chtodzenia zdalnie oraz na biezaco.

Proponowane urzadzenia powinny spetnia¢ normy zgodnosci Srodowiskowej ASHRAE Class A2,
obejmujace temperature pracy 10°C-35°C, wilgotnos¢ wzgledng 8-80% (bez kondensacji), punkt
rosy do 21°C, wysokos¢ pracy do 3050 m n.p.m. oraz maksymalng zmiennos¢ temperatury 5°C w
ciggu 20 godzin.

Oferowane urzgdzenie powinno posiada¢ system zasilania, ktéry zapewnia dynamiczng
optymalizacje wydajnosci przy jednoczesnym zachowaniu wysokiej dostepnosci oraz redundancji
zasilania.

System ten powinien umozliwia¢ zastosowanie zasilaczy pracujgcych w konfiguracjach takich jak
1+0, 2+0 (bez redundanc;ji) oraz 1+1 (z redundancjg), z funkcjg automatycznego wykrywania oraz
przetaczania zrédta zasilania w przypadku awarii.

Wymagane jest, aby dostarczone zasilacze co najmniej 1100W posiadaty zaawansowane
technologie zmniejszania zuzycia energii — w tym wysokowydajng konwersje energii,
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zaawansowane techniki zarzgdzania termicznego oraz wbudowane funkcje monitorowania
energii o wysokiej doktadnosci.

System powinien zapewnia¢ staty monitoring parametréw zasilania, umozliwiajgcy
administratorowi nadzoér nad zuzyciem oraz szybkie reagowanie w przypadku nieprawidtowosci.
Doktadnos¢ pomiaru powinna wynosi¢ 1%.

Zasilacze muszg posiadaé¢ mechanizm rozpoznawania, kiedy sg wyjmowane lub wktadane do
serwera.

System powinien automatycznie reagowac na takie operacje,

przetaczajac zasilanie na pozostate zrddto oraz generujgc powiadomienia dla administratora
a system zarzgdzania powinien spowodowac¢ odpowiednig reakcje systemu chtodzenia.
Funkcja ta jest kluczowa dla bezpieczenstwa i poprawnego dziatania redundancji

oraz wyeliminowania ryzyka nieoczekiwanego wytgczenia serwera podczas wymiany modutu
zasilajgcego.

Ptyta gtéwna

e Piyta gtéwna z mozliwoscig zainstalowania dwdéch procesoréw.
Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

e musi by¢ wyposazona w zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralnos$¢ oprogramowania BIOS (Root of Trust).

e  Numer seryjny pokazany w BIOS-ie musi by¢ powielony na obudowie.

e  Musi umozliwia¢ utworzenie bezpiecznego profilu w oparciu o konfiguracje sprzetowg
oraz o konfiguracje wewnetrznego oprogramowania komponentéw serwera.

e Zintegrowany z ptytg gtéwng modut TPM w wersji co najmniej 2.0

Procesor

e  Procesor typu skalowalnego posiadajgcy co najmniej 12 rdzeni dziatajgce co najmniej z
czestotliwo$cig 2.4GHz i dajagce w tescie Passmark dostepnym na stronie
https://www.cpubenchmark.net/
wynik nie mniejszy niz 32000 dla wersji Dual CPU

Pamie¢
operacyjna

e Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw przeznaczonych do
instalacji pamieci taktowang przynajmniej z czestotliwoscig 5600MT/s przy uzyciu
odpowiednich procesorow.

e 128 GB pamieci RAM w modutach 32GB RDIMM przygotowanych na dziatanie z
czestotliwoscig co najmniej 5600MT/s

Dyski twarde

e Serwer powinien mie¢ zainstalowany modut startowanie systemu dyskow M.2
skonfigurowanych w RAID1 nie zajmujgcych slotéw na dyski.

e Miejsce na co najmniej 24 dyski w rozmiarze 3.5"
wymienialne bez wytgczania systemu.

e Zainstalowane co najmniej 2 dyski minimum 1.92 Mix Use Hot-plug

e Zainstalowane co najmniej 10 dyskéw 4TB Hot-plug

Kontroler RAID

e Serwer powinien posiadac kontroler RAID umozliwiajgcy konfiguracje RAID 0,1,5,10,50,6
posiadajgcy co najmniej 8GB pamieci cache zabezpieczonej przed awarig pradu dziatajgcy
w standardzie SAS-3.

e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4

Interfejsy . T .
sieciowe/FC/SAS interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
(porty nie moga by¢ osiggniete poprzez karty w slotach PCle)
Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1920x1200
Elementy e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
montazowe celédw serwisowych
e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych
Sie¢ Badawcza tukasiewicz - Instytut Chemii Przemystowej imienia Profesora Ignacego Moscickiego
01-793 Warszawa, ul. Rydygiera 8, https://ichp.lukasiewicz.gov.pl
Strona 7 e-mail: ichp@ichp.lukasiewicz.gov.pl | NIP: 5252836114 | REGON: 387049383

Sad Rejonowy m.st. Warszawy, XIV Wydz. Gospodarczy KRS nr 0000857893




Sprawa FL.251.1177.2025.GC zatqcznik nr 1 do zapytania ofertowego

tukasiewicz
Instytut Chemii

Przemystowe]

Bezpieczenstwo

e Whbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzgdzenia w trakcie
transportu, niezaleznie od stanu zasilania.

e  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg zarzadzajaca.

e ModutTPM 2.0

e  Mozliwos¢ dynamicznego wigczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e  Mozliwos¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralno$¢ oprogramowania BIOS (Root of Trust).

Kontroler
eksploatacji
serwera

Serwer powinien by¢ standardowo wyposazony w kontroler eksploatacji

Konfigurowanie ustawien BIOS i sprzetu.

Uproszczong instalacje systemoéw operacyjnych z wbudowanymi sterownikami, z opcjg instalacji
bezobstugowej dla systeméw Microsoft Windows i Red Hat Enterprise Linux 7.

Aktualizacje oprogramowania niezaleznie od systemu operacyjnego, z mozliwoscig przywrécenia
poprzedniej wersji.

Ciggta dostepnos¢ diagnostyki bez zaleznosci od dysku twardego, z automatyczng aktualizacjg
oprogramowania podczas wymiany komponentéw.

Usuniecie danych zwigzanych z serwerem i pamiecia masowg na wybranych komponentach.
Mozliwe jest usuniecie informacji z BIOS.

Dostarczenie informacji o biezgcej i fabrycznej konfiguracji systemu.

Udostepnianie logdéw sprzetowych w celu rozwigzywania problemoéw.

Zdalne zarzadzanie cyklem zycia serwera co najmniej za pomocg interfejsu WS-Man

Konfiguracje ustawien sieci dla wbudowanej karty NIC, w tym ustawienia VLAN.

Wykonywanie diagnostyki pamieci, urzgdzeh we/wy, procesora i dyskow fizycznych.

Aktualizacje komponentow systemu za pomocg repozytoriéw lub pojedynczych pakietéw DUP.
Powrét do poprzedniej wersji oprogramowania uktadowego.

Umozliwia zabezpieczenie konfiguracji systemu - "System Configuration Lockdown mode"
Automatyczng aktualizacje oprogramowania i konfiguracji wymienionych czesci.

Trwate usuniecie danych przed ponownym wykorzystaniem lub wycofaniem systemu.

Obstuge réznych metod aktualizacji, za pomocg réznych zrédet, takich jak FTP, udziaty sieciowe
(CIFS, NFS, HTTP, HTTPS) lub lokalne napedy USB/DVD

Karta Zarzadzania

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o -zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
o -szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
o - mozliwos¢ podmontowania zdalnych wirtualnych napedéw
o - wirtualng konsole z dostepem do myszy, klawiatury
o - wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
o - mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
- integracja z Active Directory

O O
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- mozliwos¢ obstugi przez o$miu administratoréw jednoczes$nie

- Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

o - wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j

o - mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.

- mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone

na froncie obudowy.

- Monitorowanie zuzycia dyskéw SSD

- mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

- Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

- Automatyczne update firmware dla wszystkich komponentéw serwera

- Mozliwo$é przywrécenia poprzednich wersji firmware

- Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie

plikow konfiguracyjnych

e - Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

o O

o

O O O O O O

Normy

Proponowane urzadzenie powinno spetnia¢ normy zgodnosci srodowiskowej ASHRAE Class A2,
obejmujace temperature pracy 10°C-35°C, wilgotnos¢ wzgledng 8—-80% (bez kondensacji), punkt
rosy do 21°C, wysokos¢ pracy do 3050 m n.p.m. oraz maksymalng zmiennos¢ temperatury 5°C w
ciggu 20 godzin.

System powinien by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz ISO-
14001

Produkt ztozony lub zbudowane urzgdzenie, ktére jest sktadane z elementéw posiadajgcych
indywidualnie deklaracje CE, nie posiada automatycznie catosciowe]j deklaracji zgodnosci CE dla
tego zbudowanego produktu. W przypadku sktadania lub montazu takich komponentéw w nowy,
kompletny produkt, wymagane jest sporzadzenie odrebnej, catosciowej deklaracji zgodnosci CE
dla finalnego wyrobu.

Oznacza to, ze firma dokonujgca ztozenia produktu z elementéw musi przeprowadzic¢
odpowiednig ocene zgodnosci catego urzadzenia, uwzgledniajac integralnosé, bezpieczenstwo i
inne obowigzujgce normy oraz wymogi prawne. Brak catosciowe] deklaracji zgodnosci CE dla
ztozonego produktu moze skutkowaé konsekwencjami prawnymi, ograniczeniami w
wprowadzeniu produktu do obrotu oraz ryzykiem odpowiedzialnosci za ewentualne zagrozenia
wynikajace z uzytkowania urzadzenia.

Podsumowujac, posiadanie deklaracji CE dla pojedynczych elementéw nie zwalnia z obowigzku
uzyskania i wystawienia catosciowe]j deklaracji zgodnosci CE dla catego, ztozonego produktu, co
jest warunkiem legalnej sprzedazy i uzytkowania tego produktu na rynku Unii Europejskiej

i dlatego tez oferowane urzadzenie jako cato$¢ musi posiadac deklaracja CE.

Certyfikaty

Oferowane produkty muszg zawierac¢ informacje dotyczace ponownego uzycia i recyklingu, nie
mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie podda¢
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatdw i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz
25-gramowe powinny zawieraé nie wiecej niz Sladowe ilosci sSrodkéw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu
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jest wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Silver do uzycia na terenie Polski zarejestrowany w Polsce wedtug normy wprowadzonej w
2019 roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu.

Dokumentacja e  Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika o Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej

gwarancji technologii na okres 5 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i przez Internet.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e  Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

e  Certyfikowany Technik Producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

e Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéowki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczenistwa cybernetycznego.

e Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

e Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
Serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajagcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu
i potwierdzenia wszelkich informac;ji niezbednych do realizacji wizyty technika
na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy
sie na miejscu pracownik serwisu zaméwi nowg czesc i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowa serwisowg zakupionego produktu.
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e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy
zatgczyc¢ do oferty.

Producenci
wysokiego ryzyka

Zamawiajacy nie dopuszcza ofert producentéow z krajow wysokiego ryzyka, gdyz istnieje,
mozliwosc ze jej fancuch dostaw zostanie zablokowany co uniemozliwi jej Swiadczenie
ustug wsparcia. firma, ktérej rozwigzania sg oferowane, nie moze by¢ na liscie wysokiego
ryzyka, w ktéryms z panstw UE, US, UK, CA, JPN, AU Ze wzgledu na wymogi
bezpieczenstwa,

Wykluczenie firm, ktére s3:

¢ producentami/dostawcami produktéw wysokiego ryzyka;

® objete zakazem eksportu (nie bedg mogli swiadczy¢ ustug wsparcia, jesli nie dostang
komponentéw produkowanych w krajach demokratycznych);

® powigzane bezposrednio (w tym osobowo) z podmiotami objetymi sankcjami

Listy wysokiego ryzyka:
https://www.congress.gov/bill/115th-congress/house-bill/5515/text

USA: https://www.bis.doc.gov/index.php/documents/consolidated-entity-list/915-
consolidated-list-csv/file

USA:

https://data.trade.gov/downloadable consolidated screening list/vl/consolidated.csv
EU: https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-
entities-subject-to-eu-financial-sanctions?locale=en

UK: https://www.gov.uk/government/publications/financial-sanctions-consolidated-list-
of-targets/consolidated-list-of-targets

Unia Europejska (ogdt) (29 stycznia 2020) — definiuje , high-risk vendors” i Srodki
strategiczne dla krajow cztonkowskich Komisja UE — ogtoszenie 2020
https://ec.europa.eu/commission/presscorner/detail/en/statement 23 3312

Portal wsparcia
produktu

W ramach wsparcia technicznego wymagana jest ustuga polegajgca na przygotowaniu i
dostarczeniu spersonalizowanego panelu w chmurze

Ustuga powinna pozwala¢ na identyfikowanie priorytetédw i potencjalnych zagrozen technicznych
sprzetu co pomoze w podejmowanie wtasciwych dziatan.

Ustuga powinna spetniaé nastepujgce zatozenia/funkcje:

- Proaktywne zarzgdzanie priorytetami ustug serwisowych w tym graficzng reprezentacje
poziomu zagrozen.

- Mozliwos¢ personalizacji widoku przez cztonkdw zespotu do zarzadzanych przez nich
lokalizacji i zasobdw.

- Dostep do szczegétédw dotyczacych sprzetu i oprogramowania, w tym incydentéw
krytycznych, wsparcia technicznego, eskalacji, konserwacji na miejscu, pozioméw kodu,
poradnikéw bezpieczenstwa i technicznych, zakresu wsparcia, wymiany czesci, tgcznosci
urzadzen i bram.

- Dostep do danych historycznych i analiz na potrzeby planowania IT
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Sprawa FL.251.1177.2025.GC zatgcznik nr 1 do zapytania ofertowego

tukasiewicz
Instytut Chemii

Przemystowej

Oprogramowanie

Windows Server 2025 Datacenter -16 Core/ Licencja Wieczysta/ EDU na tenancie podanym przez

\SVStef" zamawiajgcego.
operacyjny
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